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Abstrakt

Prispévek se zaméfuje na vysledky vyzkumu rizikového chovani ¢eskych déti v pro-
stfedi internetu, ktery byl realizovan v roce 2014 vyzkumnym tymem Centra prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci
ve spolupraci s firmami Seznam.cz, Google.cz a Vodafone. V rdmci naseho textu jsme se
zaméfili na jednu z klicovych ¢asti vyzkumu - kybersikanu z pohledu obéti a ttoc¢nika.
Prispévek popisuje nejcastéjsi formy utokd, kterym jsou ¢eské déti vystaveny, zaroven se
zaméfuje na prepindni roli obét — utocnik, ke kterému ve slovenské populaci pomérné
¢asto dochazi.

Klicova slova: kybersikana, vydirani, verbalni utoky, prevence rizikového chovani.
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Specific Features of Cyberbullying in Czech Children
in the Context of the General Primary Prevention System
(Through the Eyes of Quantitative-qualitative Research)

Abstract

This paper focuses on results of the research in risk behaviour of Czech children on the
Internet (n = 28232), which was carried out in 2014 by the research team of the Centre
for the Prevention of Risky Virtual Communication, Palacky University Olomouc. The text
focused on a key part of the research — cyberbullying from the perspective of victims
and attackers. The paper describes the most common forms of attacks, which Czech
children are exposed to, while also focusing on switching of roles victim — attacker what
happens quite frequently in the Czech population.

Keywords: cyberbullying, blackmail, threats, verbal attacks, prevention of risk behav-
iour.

Uvod do problematiky

V poslednich letech celosvétové probihaji rozsahlé vyzkumy, které se zaméruji na ri-
zikové jevy spojené s internetovou komunikaci, zejména pak vyzkumy orientujici se
na détské uZivatele internetu (napf. vyzkum EU Kids, Eurobarometr aj.). Jejich cilem je
zjistit prevalenci kybersikany v populaci déti, nejrozsitenéjsi formy kybersikany, zpU-
soby ochrany a obrany pied kybernetickymi Utoky a také metody prevence, které Ize
efektivné aplikovat na skolni praxi. V ramci naseho textu se zaméfime na vystupy ob-
dobné orientovaného narodniho vyzkumu realizovaném na reprezentativnim vzorku
Ceskych déti.

Vyzkum rizikového chovéni ¢eskych déti v prostiedi internetu 2014 je kvantita-
tivné-kvalitativnim vyzkumem, ktery realizuje Centrum prevence rizikové virtudini
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupriaci
s firmami Seznam.cz, Google a Vodafone kontinualné od roku 2010. Vyzkum mapuje
vyskyt rizikovych jevl spojenych s internetovou komunikaci v populaci ¢eskych déti,
a to na reprezentativnim vzorku presahujicim 28000 respondent(. Vyzkum je tematic-
ky rozdélen do 5 zakladnich oblasti orientovanych na vybrané rizikové komunika¢ni
jevy — konkrétné kybersikanu, kybergrooming’, sexting, rizikové vyuzivani socialnich
siti a zneuzivani osobnich Udaja v prostredi internetu.

' Kybergrooming je termin pro soubor technik sociélniho inzenyrstvi, které jsou zaméreny na manipulaci ditéte
v prostiedi internetu s cilem ptimét ho k osobni schiizce.
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Vyzkum rizikového chovani ¢eskych déti v prostredi internetu je podpofen grantem
Ministerstva skolstvi, mladeze a télovychovy v rdmci programu prevence rizikového
chovéni a déle granty firmy Seznam.cz, Google CR a Vodafone CR.

V nésledujicim textu se zaméfime na jednu z 5 zakladnich oblasti tohoto vyzkumu,
kterou je kybersikana jeji penetrace do populace déti ve véku 11-17 let.

Definice terminu kybersSikana vychdzi z existujicich definic tzv. tradi¢ni Sikany,
v nichz je vnimana jako agresivni, Umysiné, opakované jednani ¢i chovani provadéné
vuci jednotlivci ¢i skuping, ktery/a se nemuze snadno branit (Whitney & Smith, 1993,
Olweus, 2006). Dalsimi autory je pak Sikana chapana jako forma obtézovéni zalozeného
na nerovnovaze sil a systematickém zneuzivani moci (Smith & Sharp, 1994, dale Rigby,
1997). Termin kybersikana pak na tato vymezeni logicky navazuje a rozsifuje je o dalsi
specifika (zejména ve spojeni s ICT).

Konkrétnéjsi vymezeni kybersikany uvadéji Hinduja a Patchin (2008) a Dehue,
Bolman, Véllink, Pouwelse (2008). Hinduja a Patchin (2008) kybersikanu definuji jako
zamérnou, opakovanou a zranujici ¢innost vyuzivajici pocita¢, mobilni telefon a jiné
elektronické pfistroje. Dehue, Bolman, Véllink, Pouwelse (2008) kybersikanu popisu-
ji jako tryznéni, hrozby, ponizovaéni, ztrapfiovani nebo jiné utoky mezi mladistvymi
za pomoci internetu, interaktivnich a digitalnich technologii nebo mobilnich telefond.

Pro potteby naseho vyzkumu jsme kybersikanu vymezili jako formu agrese, kterd je
realizovdna v(ci jedinci ¢i skupiné s pouZitim informacnich a komunikacnich technologii
a ke které dochdzi opakované (Belsey, 2004, déle Smith & Slonje 2007), at uz ze strany
plGvodniho agresora ¢i tzv. sekundarnich Gto¢nikd. A jak dodévaji Kowalski, Limber
a dalsi (2007-2008), jde o Sikanovani, k némuz dochazi prostfednictvim e-maild, ICQ,
mobilnich telefonll (SMS, MMS, telefonétd), chatu, webovych stanek a jinych ICT.

Vyzkumy kyberSikany probihaji v poslednich letech velmi intenzivné v fadé zemi
z celého svéta. Brown, Demaray, Secord (2014) z USA napf. upozornuji, ze u kybersikany
nezélezi na rozdilech u pohlavi (divky nejsou ¢astéji obétmi kybersikany nez chlapci).
Riebel, Jdger a Fisher (2009) z Némecka potvrzuji, ze se také u némeckych déti objevuje
kybersikana. Ackoli je jeji namérend prevalence pouze 5% populace, v praxi se jedna
o vice nez 600 000 déti.

Kopecky, Szotkowski, Krej&i (2014) z Ceské republiky upozorfiuji na narist vaznych
piipadl kybersikany ve formé vydirani a vyhrozovani ditéti, pficemz jsou k itoku zne-
uzivany intimni materialy vylakané od ditéte. Kovacova (2012), Cechova (2009) a dalsi
upozornuji na nartist poc¢tu obéti kybersikany na Slovensku (az 38,7 % déti). Prehledné
srovnani vyzkumu kybersikany v Evropé nabizi také Holla (2013), kterd srovnéva vy-
zkumy kybersikany provadéné v Némecku, Spanélsku, Velké Britanii, Irsku a Slovenské
republice.
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1 Metodologie vyzkumu

1.1 Charakteristika vyzkumného vzorku

Vyzkumu realizovaného na tzemi Ceské republiky ze zG¢astnilo 28 232 (n = 28 231)
respondentu ve véku 11-17 let. 55,54 % vzorku tvofily déti ve véku 11-14 let, 44,46 %
ve véku 15-17 let. 46,76 % tvorili chlapci, 53,24 % divky. Z genderového hlediska od-
povidal vyzkumny vzorek demografickému rozlozeni vékové struktury obyvatelstva
v Ceské republice. Vyzkum probihal ve viech krajich, nejvice respondent(i pochazelo
z Moravskoslezského kraje (11,87 %) a Prahy (10,59 %). Svym rozsahem lze vzorek re-
spondentll povazovat za unikatni a to jak v tuzemském, tak i celosvétovém méritku.

1.2 Charakteristika vyzkumného nastroje

Vlastni vyzkum byl s ohledem na zamyslené mnozstvi respondentt orientovan kvanti-
tativné a jako vychozi vyzkumna metoda byla zvolena metoda explorativni (exploracni),
v rdmci které byl jako technika vybran dotaznik. Vlastni vyzkumny nastroj, u kterého byly
jiz v minulosti ovéfeny jeho vlastnosti (validita, reliabilita), obsahoval celkem 71 polozek
(40 dichotomickych, 2 polytomické, 22 s vice moznymi odpovédmi a 7 otevienych), jez
vznikly na zékladé analyzy teoretickych poznatkl a byly sestaveny takovym zptsobem,
aby reflektovaly stanovené cile a vzniklé problémy.

Dotaznik byl respondenttim distribuovan elektronicky (on-line) prostrednictvim do-
taznikového systému E-Bezpeci/ Centra prevence rizikové virtudlni komunikace, ktery
disponuje e-mailovymi adresami $kol, skolskych zafizeni, spolkt zaméfenych na déti
amladez a jinych instituci v Ceské a Slovenské republice. Soupis adres pofidili ¢lenové
vyzkumného tymu v letech 2013-2014 z verejné dostupnych zdrojd.

Anonymni dotaznik, jenz automaticky ovéroval, odkud byl odeslan (IP adresa, regio-
ndlni pfislusnost, monitoring chovani respondentt za vyuziti nastroje Google Analytics
atd.), nabizel moznost uvedeni e-mailové adresy Skoly, skrze niz mohli byt jeji zdstupci
v kontaktu s vyzkumnym tymem.

Priprava vyzkumu byla zahajena 1. 10. 2013, sbér dat probihal od 1. 12. 2013
do 31.3.2014. Jejich vyhodnoceni bylo realizovano v priibéhu dubna 2014. Data byla
namérena prevazné na nominalni a ordinalni Urovni, ¢emuz odpovidalo i jejich nasledné
zpracovani, pouzité numerické operace a statistika.

Vyhodou elektronické verze vyzkumného nastroje (dotazniku) byla automatizace
sbéru dat do pfislusnych tabulek. Nasledné bylo provedeno jejich tfidéni, zpracovani
a vyhodnoceni. Na deskriptivni problémy jsme hledali odpovédi skrze zakladni veliciny
deskriptivni statistiky (vypocet charakteristik polohy — miry Ustfedni tendence, vypocet
smérodatnych odchylek, vypocet procent apod.), pficemz nechybélo ani jejich grafické
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znazornéni. K verifikaci hypotéz jsme vyuzili induktivni statistiky, konkrétné test neza-
vislosti chi-kvadrét pro ¢tyfpolni tabulku.

2 Vysledky vyzkumu

2.1 Sledované formy kybersikany — vysledky

V ramci vyzkumu byly sledovany tyto formy utokud spadajici do oblasti kybersikany:

a)

b)
o]
d)
e)
f)
9)
h)

Verbalni utoky v kyberprostoru — ublizovani formou ponizovani, urdzeni, zesmés-
fovani, ztrapnovani ditéte.

Obtézovani prozvanénim.

VyhroZovani a zastrasovani ditéte.

Kradez identity.

Vydirani ditéte.

Ponizovani, ztraprovani realizované sifenim fotografie.

Ponizovani, ztrapriovani realizované sifenim videa.

Ponizovani, ztrapriovani realizované sitenim audia.

Aby byly tyto formy povazovany za skute¢nou kybersikanu, vyzkum sleduje jejich opa-
kovéni v rdmci jednoho roku (¢asova limita).

a)

b)

9]

d)

Vyzkum sledoval fenomén kybersikany z nékolika hledisek:

obét'kybersikany (incidence, mnoZstvi obéti v ramci casové jednotky, platformy, na kte-
rych utok probihd),

puivodce kybersikany (incidence, mnozstvi utocniku v radmci casové jednotky, platformy,
které jsou pro utok vyuZity),

osoby zapojené do feseni kybersikany (koho by obét kontaktovala v situaci, kdy zaZivd
kybersikanu),

dalsi souvisejici jevy (specifické formy kybersikany realizované napr. prolomenim uctu
a ndslednou krddeZi identity).
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Tab. 1
Kybersikana u ceskych déti (dle jednotlivych forem) — obéti

n % N (celkem)
Verbdlni dtoky 9455 34,33 27538
Vyhrozovdni a zastraSovani 3380 17,84 18951
Krédez identity 2755 11,82 16253
Vydirani 1879 791 23744
Ponizovani, ztraptiovani Sifenim fotografie 2982 13,70 21765
Ponizovéni, ztrapfiovéni Sifenim videa 1505 6,54 23022
Ponizovéni, ztrapfiovani Sifenim audia 738 3,89 18951
Priinik na ticet 8113 34,80 23314

(n=16253-27538)

Pozndmka: Pocet respondentti byl u kazdé otdzky jiny, jednotlivé formy respondentti se zkoumaly samostatné (obét, agresor, platforma
apod.). Ddle aplikovdno napi: u agresord.

Nejcastéji jsou déti v Ceské republice vystaveny priinikim na Gcet (prolomeni hesla
do online uctu), které potvrzuje vice nez 34 % (34,80 %) oslovenych déti. Na dalsich
pozicich pomyslného zebficku nejc¢astéjsich forem kybersikany se objevuji verbalni
utoky (34,33 %) a pomérné rozsifené je také vyhrozovani a zastrasovani (17,84 %).

V dalSich ¢astech vyzkumu jsme se zaméfili na formy kybersikany, které jsou vyuzi-
véany détskymi agresory. Nasledujici tabulka shrnuje vysledky zjisténi.

Tab. 2
Kybersikana u ¢eskych déti (dle jednotlivych forem) — uto¢nici

N % N (total)
Verbdlni dtoky 2824 12,22 23110
VyhroZovani a zastraSovani 1273 5,73 22209
Kradez identity 509 8,97 5675
Vydiréni 564 2,56 22061
Ponizovéni, ztrapiovéni Sifenim fotografie 1251 6,75 18541
Ponizovéni, ztrapfiovani Sifenim videa 705 3,23 21841
Ponizovéni, ztrapfiovéni Sifenim audia 575 2,61 22021
Prlinik na tcet 5492 24,93 22032

(n=5675-23110)
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Rozlozeni jednotlivych forem kybersikany ze strany agresor(i odpovida rozlozeni forem
kybersikany, které zazivaji obéti. Nejvice frekventovanou formou utoku, kterou potvrzuji
détsti agresofi, jsou priiniky na Gcet (24,93 %), nasledované verbalnimi utoky (12,22 %).

Graf 1
Platformy uzivané pro realizaci kybersikany
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Nejcastéjsi internetovou platformou, ktera je ke kybersikané zneuzivéna, predstavuji
socialni sité (zejména socidlni sit Facebook a Ask.fm). Opakované utoky v kyberprostoru
potvrzuje pres 48 % ceskych respondentt. Kybersikana také ¢asto probiha prostirednic-
tvim SMS zprav (26,37 % utoku) a vefejného (21,83 %) a neverejného (21,70 %) chatu.

V poslednich letech se také k utoklim stéle vice vyuzivaji webkamery, které umoz-
nuji ziskat od obéti audiovizudIni materidly a vyuzit je k ndslednému Gtoku. Zneuziti
webkamery ke kybersikané potvrzuje 2,67 % respondent.

V dalsich ¢astech vyzkumu jsme se zaméfili na otazku, zda by déti kontaktovaly
rodice ¢i ucitele v pfipadé, Ze zazivaji rizné formy kybersikany.

77



-PEDAGOGIUM 1112015

Graf2
Koho by déti kontaktovaly?
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V praxi plati, ze ¢im je projev kybersikany nebezpecnéjsi, tim castéji se déti obraceji
s prosbou o pomoc na dospélé. Rodice by respondenti kontaktovali zejména v pfipa-
dech vydirani (61,76 % respondentd) a vyhrozovani (50,19 %). Pro srovnani — pfi vydirani
ucitele kontaktuje 44,93 % ceskych déti, pfi vyhroZovani 36,77 %. Priblizné tietina déti
uvadi, ze nekontaktuji v pfipadé kybersikany ani ucitele ani rodice.

V dalsich ¢astech jsme se zaméfili na prepindni roli mezi obéti a ito¢nikem. Nejprve
jsme se zaméfili na to, zda se obét kybersikany stava utocnikem castéji, nez respondenti,
ktefi kybersikanou napadeni nebyli. Nasledné jsme analyzovali a popsali dvé zékladni
formy prepinani OBET — UTOCNIK:

a) obét se stava utocnikem, ktery vyuziva stejnou formu utoku, jakou zazival jako
obét,
b) obét se stava utocnikem, ktery vyuziva libovolnou formu kybersikany.
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K ovéfeni hypotézy, zda se Uto¢niky kybersikany stavaji ¢astéji jeji obéti nez jedinci, ktefi
kybersikanu neprozili, jsme ziskana data nejdfive zavedli do ¢tyfpolni tabulky a poté je
podrobili statistickym analyzam. K vyhodnoceni naméfenych dat byl pouzit test nezavis-
losti chi-kvadrat a miry tésnosti vztahu (fi-koeficient, tetra-choricky koeficient korelace
a koeficient kontingence C). Analyza prokazala existenci statisticky vyznamného vztahu
mezi zaznamenanym vyskytem kybersikany a vyskytem utokd, jez napadeni jedinci
realizovali vidi jinym osobdm (signifikace p < 0,0001). Na zakladé vyse uvedené sku-
te¢nosti miZzeme konstatovat, Ze respondenti, ktefi se stali obéti kybersikany, uvadéji
Castéji nez respondenti, ktefi takto napadeni nebyli, Ze sami kybersikanu realizovali
také vidi jingym osobam (signifikace p < 0,0001).
Nasledujici grafy vyjadtuji, jak moc se v daném vzorku prepindni roli vyskytuje.

Graf 3
Prepindni roli obét — uto¢nik (vyuzivajici libovolnou formu utoku)
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Z vysledkd vyzkumu vyplyva, Ze se détské obéti stavaji agresory pomérné casto — napf.
dité, které bylo vydirano, se v 44,70 % méni v Utocnika, ktery vici détem vyuziva libo-
volné formy Utoku. Méné &astéji utocnici vyuzivaji stejnou formu utoku, jak zachycuje
graf nize.
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Graf 4
Prepinani roli obét - utocnik (vyuzivajici stejnou formu utoku)
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Verbalni atoky 78,28%
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Pfepinani roli je detailngji zachyceno v nasledujici tabulce. Sloupec Obéti (n) zachycuje
pocty obéti jednotlivych forem kybersikany. Nasledujici sloupce vyjadiuji,,prepnuti
role” — obét se méni v Utoc¢nika, ktery vyuziva stejnou formu utoku, jakou byla obét
Sikanovéna (Utocnik A), nebo se méni v Uto¢nika, ktery vyuziva k utoku libovolnou
formu Gtoku (Utocnik B).

Tab. 3
Prepinani roli mezi obéti a Utocnikem (data)

Obéti (n) Utonik A (n,) Utoinik B (n,)
Verbdlni dtoky 9455 2054 3158
Vyhrozovani a zastrasovani 3380 558 1493
Vydirani 1879 239 840
Ponizovani, ztraptiovani Sifenim fotografie 2982 583 1243
Ponizovéni, ztrapiiovani Sifenim videa 1505 261 617
Ponizovani, ztraptiovani ifenim audia 738 166 343
Priinik na tcet 3864 1325 1531
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Zavéry vyzkumu dokazuji, ze se Ceské déti nejcastéji setkavaji s priiniky na své inter-
netové Ucty (emailové ucty, ucty v prostredi socidlnich siti atd.) a verbalnimi formami
kybersikany, vaznéjsimi formami kybersikany jsou ohrozeny méné.

Velmi zajimavym zjisténim je pfitomnost pfepinani roli mezi obétmi a agresory.To
je ¢asté u pomérné velkého mnozstvi forem kybersikany, napft. u vydirani, vyhrozovani
a zastrasovani, pfipadné ponizovani Sitenim videa, audia ¢i fotografie. U vSech vyse
zminénych forem dochazi k prepinani role u vice nez 40 % obéti.

Ceské déti se svéfuji s kybersikanou rodi¢iim ¢i uciteldm teprve tehdy, kdyz je Gtok
vazny a déti jej nedokazou vyfesit. Hledaji pak pomoc u dospélych osob.

3 Preventivni programy zamérené na rizikové chovani
v kyberprostoru

Prevence nebezpecnych jevd, které jsou spjaty s prostfedim internetu a mobilnich te-
lefond, je v ¢eské spolecnosti diskutovana uz fadu let, a presto jesté neni dostatecné
pravné ukotvena. Navic je ¢asto podcenovana, ponévadz je tézké zachytit a zméfit pre-
ventivni dopad na dany negativnirizikovy jev — ,napriklad longitudindini experimentdlni
komparaci vysledkd instituci, na kterych prevence probihd, s témi, na kterych preventivni
program nebyl realizovdn” (Szotkowski, Kopecky, Krej¢i 2013).

Na narodni Urovni spadé prevence v oblasti bezpe¢ného chovani na internetu pod
oblast prevence kriminality, jez je koordinovana Ministerstvem vnitra CR, a pod oblast
prevence rizikového chovani, ktera je koordinovana Ministerstvem 3kolstvi CR. Déle
pak existuji rizné preventivni programy zamérené na tuto problematiku, respektive
na jeji dil¢i ¢asti, napf. na kybersikanu, které jsou realizovany soukromymi subjekty
i stadtnimi institucemi.

Od roku 2013 rovnéz na izemi CR probiha certifikace programd vieobecné primarni
prevence, ktera usiluje o trvalé zvySovani kvality programu skolské primarni preven-
ce a kterd se zaméruje jak na splnéni formalnich kritérii, tak i na hodnoceni samotné
preventivni praxe. Certifikaci garantuje Ministerstvo Skolstvi, mladeze a télovychovy
ve spoluprdci s Narodnim Ustavem pro vzdélavani.

Rada vyznamnych firem si uvédomuje dlileZitost preventivnich program@ zamé-
fenych na uzivatele internetovych sluzeb, proto investuji finance do realizace zajima-
vych aktivit zamérenych na oblast bezpecného chovani na internetu. Za vechny lze
uvést projekt Seznam se bezpecné! (Seznam.cz), orientovany zejména na internetové
seznamovani a jeho rizika, dale projekt Webrangers (Google.cz), zaméfeny na témata
spojena s kybersikanou a kybergroomingem, projekt E-Bezpeci s Vodafonem (Nadace
Vodafone / Vodafone) a dalsi.
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